Softverski DBA alati

Benefit: Smanjuju vreme, napor i ljudske greske prilikom odrzavanja sistema baza podataka.

Modeliranje podataka i dizajn baza podataka (Data Modeling and Design)

Najbitnije funkcionalnosti: podrska standardnim poslovima logickog projektovanja podataka kao npr. model entiteta i
odnosa, normalizacija; kreiranje fizickog modela usmerenog na ciljnu DBMS platformu; postojanje ekspertskog sistema
za verifikaciju tacnosti fizickog modela podataka uz generisanje sugestija sa alternativnim reSenjem. Unakrsno
referisanje logickog i fizickog modela uz evidentiranje teksta koji objasnjava dizajn odluke (npr. odluke vezane za
denormalizaciju); generisanje standardnog DDL automatski sa ciljem implementacije baze podataka definisane fizickim
modelom podataka (uz podrsku svim opcijama koje ciljni DBMS poseduje); mogucnost integracije sa alatima za razvoj
softvera koji se koriste u organizaciji.

Upravljanje promenama u bazama podataka (Database Change Management)

Postoje mnogi dostupni alati koji imaju za cilj da pomognu u efikasnom upravljanju promenama u bazama podataka.
Takvi alati treba da smanje broj greSaka koje se javljaju prilikom implementiranja promena nad bazom podataka. To se
pre svega postize optimizacijom i automatizacijom raznovrsnih poslova vezanih za promene, kao $to su npr. alternacija
baze (npr. ALTER TABLE), uporedivanje verzija, sigurnosna autorizacija, revizija, pregled kataloga, upravljanje
prostorom, upravljanje referencijalnim integritetom.

1. Alati za upravljanje promenama (Change Management Tools)

- odrzavanje tabela bez potrebe da DBA ruéno kodira DDL, zadrzavanje i ponovna primena nekih svih zavisnih objekata,
autorizacija, ukoliko je potrebno raditi DROP prilikom neke ALTER komande, hijerarhijska navigacija izmedu objekata,
postojanje grafickog interfejsa kako bi korisnik mogao da vidi stanje objekata pre i posle modifikacije i to pre nego da
sama modifikacija bude primenjena, kreiranje BATCH skripti za izvrSavanje skupa komandi u pozadini, analiza
zahtevanih promena kako bi se obezbedilo da alternacija baze podataka ne narusava neko od postojecéih DDL pravila,
mogucnost pracenja promena u toku njihovog sprovodenja.

2. Alati za uporedivanje baza podataka (Database Comparison Tools)

- upravljanje veéim brojem baza podataka koje se nalaze na razli¢itim serverima, podrska radu za razli¢itim DBMS
platformama, moguénost uporedivanja objekata i struktura iz razli¢itih baza podataka i generisanje DDL kojim bi te
baze postale strukturno iste — a ne iste po podacima, mogucnost uporedivanja dve operativne baze podataka,
operativne baze i DDL skripta, ili dva DDL skripta. Postoje alati koji uporeduju i sadrzaj i kao takvi mogu biti jako korisni
u fazi testiranja i otklanjanja gresaka u aplikacijama.

3. Alati za migraciju objekata baze podataka (Database Object Migration Tools)

- ubrzanje migracije objekata baze podataka iz jednog u drugo okruZenje — iz test u produkciono okruzenje, bez alata
prenos je moguc¢ na nivou DDL CREATE iskaza i prateéih ALTER iskaza — dok se upotrebom alata omogucava
automatizovan prenos i svih zavisnih objekata i sigurnosnih podesavanja, preimenovanje objekata je jedna od



krucijalnih funkcionalnosti s obzirom da je veoma Cesta pojava da se u test i produkcionim okruZenjima razlikuju
konvencije imenovanja.

4. Alati za referencijalni integritet (Referential Integrity Tools)

- analiza podataka kako za referencijalni integritet odrzavan od strana sistema tako i za referencijalni integritet
odrzavan od strane korisnika, brza provera referencijalnog integriteta, dodatni tipovi provere integriteta — analiziranje
primarnih kljuceva za koje ne postoje strani kljucevi koji ih referiSu, moguénost pregledanja i ekstrakcije podskupa
referencijalnih podataka — radi kreiranja test podataka na osnovu produkcione baze podataka.

5. Alati za upite nad katalogom i analizu (Catalog Query and Analysis Tools)

- katalog i recnik podataka unutar DBMS poseduje informacija od sustinskog znacaja za funkcionisanje DBMS. Katalog
je uglavnom organizovan pomocu relacionih tabela — veoma ¢esto kao denormalizovane Seme sa veoma tesko Citljivim
nazivima kolona ili kolonama koje su ostale nepopunjenje. Pristup podacima o svim objektima u bazi podataka,
autorizaciji, oporavku koristeci graficki korisnicki interfejs —a pomocu SQL iskaza kako to obi¢no DBMS zahtevaju.
Modifikacija i osvezavanje kolona sa statistickim podacima o samim podacima i njihovoj upotrebi, sprovodenje DROP
analize — odnosno procenu efekta koje ¢e kaskadni DROP imati na zavisne objekte, hijerarhijski pregled podataka — od
tabele naviSe prema tablespace — odnosno nanize prema zavisnim objektima poput indeksa, pogleda, sinonima i
nadimaka, upravljanje.

6. Alati za editovanje tabela (Table Editors)

- ve¢ina DBMS imaju podrsku za promenu podataka preko SQL iskaza ili koristeci alate za LOAD ili IMPORT podataka. Za
potrebe jednostavnih promena podataka, alati za editovanja tabela obezbeduju graficki korisnicki interfejs. Prilikom
testiranja ili razvoja aplikacija jednostavne promene podataka su veoma Ceste. Posebna predostroznost je potrebna
ukoliko se alati za editovanje tabela koriste nad produkcionim bazama podataka — s obzirom da se prilikom upotrebe
ovih alata najéesée ne obezbeduje provera poslovne logike Sto moZe ugroziti integritet podataka.

Upravljanje performansama (Performance Management)

Obezbedivanje optimalnih performansi predstavlja jedan od najvecih problema sa kojima se DBA suocavaju. Medutim,
utvrdivanje pravog uzroka problema je veoma kompleksan zadataka, koji zahteva analizu na razlic¢itim nivoima.

1. Alati za analizu performansi sistema (System Performance Tools)

- u pozadini prikuplja podatke o statistikama performansi upisanih od strane DBMS trejsing funkcije. Mogucnost
prikazivanja podataka uzivo na osnovu kontrolnih blokova DBMS u toku izvrSavanja aplikacije. Moguénost uzorkovanja
korisni¢kog adresnog prostora nezavisno od DBMS trejsa. Planiranje kapaciteta na osnovu statisti¢kih informacija o
aplikaciji i okruZzenja u kome se izvrSava. Mogucnost prikazivanja grafickog prikazivanja svih aspekata sistemskih
performansi.

2. Alati za analizu performansi baze podataka (Database Performance Tools)

- sakuplja statistike za tabele i indekse, analizira podatke za odredene objekte baze podataka iz sistemskog kataloga,
podrska postavljanja grani¢nih vrednosti nakon kojih se pokreée automatski poslovi za odrzavanje baze podataka,
podrska skupu izvestaja koji daju detalje o potencijalnim problemima kod odredenih objekata baze podataka.



3. Alati za analizu performansi aplikacije (Application Performance Tools)

- vizuelizacija nacina pristupanja podacima — visual exlpain. Analiza nacina pristupanja i provera da li se za odredivanje
redosleda pristupa koriste aZzurne statistike. Analiza koda u ciljnom programskom jeziku — alati prate izvrSavanje
programskog koda, ali naj¢es¢e nemaju integraciju sa alatima za analizu SQL.

Alati za pravljenje rezervnih kopija i oporavak (Backup&Recovery Tools)

Alati za brzo pravljenje kopija (high-speed backup), brz oporavak (high-speed recovery), automatizovan oporavak
pravljenjem skripti (automated recovery scripting), mogucénost automatizacije poslova namenjenih veéem broju baza
podataka (wildcarding), oporavak na osnovu dnevnika izvrsavanja (log-based recovery).

Usluzni alati baza podataka (Database Utilities)

Alati poput: LOAD, UNLOAD, REORG, BACKUP, RECOVER, Integrity checking. Mogucnost upotrebe jedinstvenog
interfejsa za upravljanje i upotrebu usluznih alata: automatsko generisanje parametara ili komandnih skriptova,
nadgledanje alata u toku njihovog izvrSavanja, raspored i unapred zakazano pokretanje usluznih alata, podrska

ponovnom pokretanju usluznih alati (restart u slucaju problema).

Alati za zastitu podataka, upravljanje,rizike i saglasnost (Data Protection, Governance, Risk, and Compliance Tools)

Alati iz ove grupe jesu bitni sa aspekta poslovanja, ali ne toliko sa aspekta DBA —izuzev u delu koji se tie integracije sa
DBMS i potrebnih resursa.

Alati za pradenje (Auditing Tools)

Mogucnost pracenja pristupa i modifikacija na razli¢itim nivoima granularnosti (baze podataka, pojedinih objekata,
korisnika): pristupi od strane privilegovanih korisnika — dbadmin ili sysadmin, neuspele autorizacije, GRANT i REVOKE
iskazi, DDL i DML iskazi, pozivi programa, izvrSavanje usluznih programa. Jako bitan aspekt je ateinti¢nost tragova koje
alati za pracenje obezbeduju, kao i njihova detaljnost koja treba da obezbedi sliku stanja pre i posle promene. Drugim
rec¢ima, treba da obezbe odgovor na sledeéa pitanja: ko je pristupao podacima, kog datuma i u koje vreme je pristup
obavljen, koji program ili klijentska aplikacija je upotrebljena prilikom pristupa, sa koje lokacije je upuéen zahtev za
pristupom, koji SQL je izvrsen prilikom pristupa, da li je pristup bio uspesan i ako jeste koliko redova je bilo u rezultatu,
ukoliko je zahtev bio modifikacija onda $ta je bilo promenjeno — slika pre i posle modfikacije.



Alati za procenu trenda pristupa (Access Trending Tools)

Oslanjaju se na alate za pracenje (auditing) kako bi se pratio trend i obrasci (pattern) pristupa podacima. MOgucnost
identifikacije nezeljenog ponasanja i sprecavanje mogucdih napada na bazu podataka. Npr. korisnik koji radi sa
osetljivim podacima mozda obi¢no pristupa podacima svakim radnim danom u periodu izmedu 9:00i 11:00 kao i
izmedu 14:00i 16:00, i to tako Sto pristupa metodicno na bazi korisnik po korisnik. Ukoliko taj isti korisnik pokusa da
pristupi podacima u subotu uvece i to da dohvati sve korisnike u odredenom regionu odjednom. To ve¢ ukazuje na
potencijalni sigurnosni rizik.

Alati za profajling podataka (Data Profiling Tools)

Obezbeduju uvid u poslovne podatke za doterivanje/sredivanje procesa i pobolj$anje kvaliteta podataka. Sluze za
otkrivanje anomalija u strukturi, vrednostima i odnosima u podacima. Profajling omogucava otkrivanje primera
neadekvatnih podataka koji se ne uklapaju u definiciju metapodataka ili obrazaca, ili koji imaju netaéne vrednosti, ili
predstavljaju pojavu redudantnih podataka. Npr. ako neka kolona zahteva odredeni format podataka, profajling alat
moze izvrsiti procenu koliki procenat podataka ne postuje taj format. Takode, ukoliko za neku kolonu ne postoji
unapred definisan obrazac, profajling moze pomoci u otkrivanju obrasca iako se na pocetku nije ocekivalo da postoji.

Alati za maskiranje podataka (Data Masking Tools)

Maskiranje podataka je proces zastite osetljivih informacija u ne-produkcionim bazama podataka. Pravi podaci se
zamenjuju upotrebljivim, referencijalno netaknutim ali neta¢nim, medutim validnim podacima. Npr. maskiranje mora
da promeni imena, brojeve kreditnih kartica, brojeve telefona, adrese, nazive kompanija itd.

Alati za bezbednost (Security Tools)

Omogucava analizu efekata REVOKE iskaza u smislu autorizacija koje ée biti odbacene kao rezultat opcije CASCADE.
Takode, alat moze da izvrSi odgovaraju¢e GRANT iskaze kako bi se ponistili efekti kaskadnog uklanjanja autoriazacije.
Alati iz ove grupe takode olakSavaju svakodnevne aktivnosti po pitanju upravljanja korisnicima — kopiranje autorizacija
sa jednog korisnika na drugog, ili kopira prava pristupa sa jedne tabele na drugu. Postoje i alati koji u vidu eksternog
paketa mogu kompletno da zamene sigurnosne opcije jednog DMBS — $to je od koristi kada sigurnost baze podataka
treba da obezbeduje osoblje koje ne poseduje adekvatno znanje iz oblasti baza podataka (security replacement).

Alati za kontrolne tacke i restart (Checkpoint/Restart Tools)

Kada aplikacija otkaze, mnogi DBMS nemaju podrsku za to koji su podaci kojima je aplikacija poslednje pristupala. Alati
iz ove grupe Cuvaju kontrolne tacke koje mogu biti iskoris¢eni od strane aplikacije prilikom restartovanja.
Automatizacija restartovanja je drugi benefit ovih alata. Ovi alati su takoje korisni za aplikacije koji imaju paketnu



obradu sa velikim brojem COMMIT. Veoma bitno je to Sto alati iz ove grupe zahtevaju vrlo malo, ili nimalo promena u
samim aplikacijama.

Alati za skladista podataka, analitiku i poslovnu inteligenciju (Data Warehousing, Analytics, and Business Intelligence)

Alati za ETL — Extract, Transform, and Load. Alati za ad-hoc upite i izvestavanje. Alat za naprednu analitiku (data mining,
predictive analytics, applied analytics, statistics).

Alati za programiranje i razvoj (Programming & Development Tools)

Ovi alati omogucavaiju: testiranje SQL iskaza unutar editora dok programer razvija kod, sprovodenje procene
performansi za SQL iskaze i programe, generisanje kompletnog koda na osnovu detaljne specifikacije, pojednostavljen
razvoj proceduralnog SQL koda, povezivanje sa 4GL radi kreiranja rutina za pristup bazi podataka.

Alati za testiranje i otklanjanje greSaka (Testing & Debugging Tools)

Alati za testiranje omogucavaju zadavanje skup testova i potom analizu rezutalta. Uglavhom je rec o tipicnim alatima
za testiranje, ali postoje i oni koji imaju podrsku za testiranje rada sa bazom podataka. Alati za otklanjanje gresaka su
korisni za identifikaciju i reSavanje sintaksnih i logickih greSaka u kompleksnom SQL kodu — posebno proceduralnom
kodu.

Alati za upravljanje prostorom i kompresiju (Space Management and Compression Tools)

Ova grupa alata je ukoliko postoji uglavnhom deo paketa koji se isporucuje sa samim DBMS, ili je u portfoliju istog
proizvodaca — s obzirom da zahteva poznavanje interne strukture podataka koji dati DBMS koristi.



Kako proceniti kvalitet DBA alata

Koliko je proizvodac prisutan na trziStu? Koliko dugo proizvodac nudi alate za konkretan DBMS?

Da li vasa organizacija ima neke druge alate tog proizvodaca? Kako su korisnici zadovoljni tim alatima?

Da li su druge organizacije zadovoljne alatom koji planirate da nabavite? Proucite listu referenci proizvodaca.

Da li proizvodac nudi podrsku 24 sata? Ako ne, onda kada je radno vreme? Da li postoji besplatna linija za podrsku?
Da li postoji on-line podrska (ona ne treba biti zamena ve¢ dodatak telefonskoj podrsci)?

Da li proizvodac nudi i druge alate koji ¢e kasnije biti potrebni vasoj organizaciji? Ako da, onda da li ti alati poseduju
mogucnost integracije? Da li proizvodac ima celokupnu paletu alata jer homogenost po pitanju proizvodaca moze
povecati efikasnost i smanijiti period adaptacije novih alata?

Da li alat koji planirate da nabavite poseduje moguénost integracije sa drugim aplikacijama?
Da li proizvodac nudi trening? Da li je taj trening na lokaciji klijenta?

Da li alat poseduje dobro pripremljen prirucnik za instalaciju, tehnicki prirucnik, priru¢nik za korisnike? Da li su ti
prirucnici u papiru ili elektronskoj verziji? Da li se papirne verzije priru¢nika dodatno placaju?

Da li ¢e proizvodac biti spreman da odgovori i na pitanja vezana za bazu podataka, a ne samo na pitanja koja se odnose
na alat?

Da li proizvodac ima lokalnu kancelariju? Ako nemaju, onda da li postoji osoblje unapred spremno za razreSavanje
problema na lokaciji klijenta? | po kojoj ceni?

Kako proizvodac daje nove verzije alata? Kaji je nacin dostavljanja zakrpa? Da li se to dodatno napladuje?

Koliko ¢ovek/sati je proizvodacé spreman da posveti za reSavanje problema? Da li postoji garancija po pitanju
vremenskog ogranicenja koje se garantuje da ¢e proizvodac ukloniti neki kritican nedostatak u alatu?

Da li je proizvodac spreman da posalje predstavnika prodaje kako bi na lokaciji klijenta prezentovao resenja od znacaja
za vasu organizaciju? lli je re¢ o proizvodacu koji radi iskljucivo on-line prodaju?

Da li je proizvodac alata zvani¢ni partner proizvoda¢u DBMS koji vasa organizacija koristi? Koliko brzo ¢ée alat pruziti
podrsku za nove funkcionalnosti koje se pojave u novoj verziji DBMS?

Da li postoji zvanicni ¢lanak u kome je uradena analiza (review) alata koji planirate da nabavite?

Da li proizvodac poseduje listu konsultanata koji su koristili alat i koji mogu da posvedoce o njegovoj upotrebljivosti?
Da li je proizvodac spreman da pomogne u proceni dokumenta koji predstavlja opravdanost ulaganja u njihov alat?
Da li licenciranje zavisi od hardvera na kome se instalira alat? Kakvi su uslovi koriS¢enja i ponovo instalacije?

Da li je proizvodac spreman da definiSe maksimalnu cenu preko koje se neée predéi ¢ak i u sluc¢aju poskupljenja?



Da li je proizvodac spreman da obezbedi pristup izvornom kodu, ukoliko dode do gasenja njihovog poslovanja? Kakvo

je trenutno poslovanje proizvodaca? Da li je bilo otpustanja kod proizvodaca? Da li proizvodac ima nekih neresenih
parnica?

Da li alat koji planirate da nabavite podrZava sve DBMS koji vasa organizacija koristi? Da li se alat moZe koristiti na
razlicitim operativnim sistemima?

Da li proizvodac rangira zahteve za poboljSanjem alata? Da li u tom slucaju svi zahtevi imaju podjednaki znacajili su
neki klijenti favorizovani? Ako tako nesSto postoji, onda kako se postaje favorizovana organizacija?



